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Pesquisa mostra que criminosos
preferem agir de madrugada

Os produtos mais visados pelos golpistas sao eletrénicos (9% do total), celulares (7,9%) e games

(5,6%)

Por Jacilio Saraiva — ara o Valor, de Sio Paulo
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Golpe digital

39% dos usuarios foram vitimas de roubo de dados de cartdo de crédito
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comprar em sites, em %
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B 5 maiores desvantagens de comprar on-line, em %

Risco de golpes e fraudes
Medo de ter os dados roubados
Atrasos na entrega

B Impressdes sobre a validacdo da identidade na hora do pagamento, em %
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(jue € necessario finalizar a compra

B 5 razdes que fariam o usudrio deixar de comprar em uma loja on-line, em %

Usarem a conta pessoal da loja para um golpe e
o estabelecimento nao fazer nada para evitar
Usarem o cartdo de crédito para uma compra e
a loja nao fazer nada para evitar

Atraso na entrega do produto
Muitos passos para criar um cadastro

Recusarem a compra sem dizer a razao

Fonte: Pesquisa Signifyd, com 648 pessoas, margo/2022

O primeiro semestre de 2022
chegou ao fim com um
crescimento na quantidade e nos
valores das tentativas de fraude
em pagamentos on-line que

SUA VIDA-MAIS FAST
usam cartao de crédito no Brasil. Uma selegdo de produtos
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solugdes de protec¢do para
servicos financeiros. Baseado em 165 milhdes de pedidos de compras
realizados entre janeiro e junho de 2022, o relatdrio indica que o numero
de investidas subiu de 2,8 milhdes para 2,9 milhdes, aumento de 3,5%
ante igual periodo de 2021, enquanto a quantia envolvida nos golpes

avancou de R$ 2,6 bilhdes para R$ 2,9 bilhdes (11,5%).

Os produtos mais visados pelos golpistas sao eletronicos (9% do total),
celulares (7,9%) e games (5,6%). Ja o horario mais usado pelos criminosos
é durante a madrugada, com um pico de concentra¢ao das acdes as 3
horas.

Atentas a escalada das ameacas, plataformas de protecao antifraude
prometem novidades para os varejistas que prepararam os estoques
para duas das datas mais importantes do ano, em vendas: a Black Friday,
na ultima semana de novembro, e o Natal.

Na Signifyd, empresa global de protecdo antifraude fundada por ex-
executivos da gigante de pagamentos Paypal, a estratégia € combinar
recursos de inteligéncia artificial, big data e machine learning
(aprendizado de maquina) para fazer um corte automatico entre
demandas legitimas e fraudulentas. “Essas solucdes tém nos levado a
promover um aumento méedio de 5% a 10% nas taxas de aprovacdo de
compras”, diz Gabriel Vecchia, diretor comercial da Signifyd no Brasil, que
atende marcas como Lacoste e Lenovo.
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Vecchia, ex-head de vendas da Uber Eats, explica que realizar a peneira
dos bons pagadores so6 é possivel por conta de informacdes da rede de
varejistas que a Signifyd acumula em sua base de dados. Na pratica, 98%
das compras on-line globais sao feitas por usuarios ja vistos antes nos
arguivos da plataforma, explica. “E utilizamos esse conhecimento para
proteger os comerciantes dos fraudadores.”

No ano passado, segundo o executivo, a velocidade para “liberar” as
vendas remotas ganhou embalo. "Mais de 99% das transacoes
analisadas apresentaram uma decisao em um segundo e meio.”
Somente em 2021, a companhia realizou a triagem de mais de US$ 300
bilhdes em operacdes de e-commerce, em todo o mundo.

Na visao do executivo, decisoes de vendas em tempo real geram uma
melhor experiéncia de compra. "Nao é incomum que lojas on-line
percam clientes por conta de uma compra recusada, mesmo quando o
consumidor apresenta saldo e informacdes corretas.”

De acordo com sondagem realizada pela Signifyd com 648 consumidores
digitais no Brasil, trés a cada dez (28%) ficam com a relacdo comercial
permanentemente comprometida com a loja se a fatura do cartao
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mesmo site de novo, mas apenas se recuperassem de forma integral o
valor cobrado indevidamente. Ja 28% nunca mais voltariam ao
estabelecimento.

Na visao de Guilherme Bacellar, pesquisador de seguranca cibernética e
fraude da Unico, do setor de protecdo de identidade digital, a invasdo de
contas (account takeover ou ATO, na sigla em inglés) é um dos atagues
COm gue 0s Usuarios mais se preocupam hoje.

“Diferentemente do que acontece nos casos de roubo de identidade, que
visam mais pessoas fisicas, a ATO costuma vitimar também empresas.”
Nesse tipo de crime, o golpista invade uma conta digital e modifica dados
de login, se apropriando daquele registro. Enquanto isso, o usuario
legitimo fica sem acesso as proprias contas - de e-mail, de lojas e
bancarias.
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Vai de Mega Promo LATAM

Mega descontos para o seu mundo sem fronteiras so
na Mega Promo Latam em latamtravel.com

Aproveite os descontos especiais
em produtos LATAM Travel!

- LATAM Travel Compre Agora »

Uma das soluc¢des da Unico, com clientes como Ambev e C6 Bank, € uma
tecnologia que mapeia pontos biometricos faciais a partir de uma foto e
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que, confrontada com um banco de dados, gera um indice de
probabilidade do pagador ser o titular do documento. E possivel
autenticar a identidade com 99% de assertividade em até dois segundos,
garante o especialista.

Juan Franco, vice-presidente para a Ameérica Latina da Nuvei, plataforma
global que oferece mais de 570 opcBes de meios de pagamento, diz que
além da ATO, os ilicitos mais frequentes sao a fraude de engenharia
social, em que o infrator ndo rouba dados, mas manipula a vitima para
obter registros confidenciais; e a "autofraude”, quando o golpista usa
suas proprias informacdes financeiras para efetuar uma transacao
legitima e depois solicita um estorno, alegando que ndo autorizou o
pagamento. “Na industria de jogos on-line, em que o comprador recebe
o produto de forma imediata, a ‘autofraude’ é a mais proeminente”,
destaca.
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25 famosos que hoje tém Langamento: Ténis Puma bmw Nova camisa da selegao chega
EMmpregos comuns de R$315 por apenas R$187,90 em Nisia Floresta

INVESTING COM ULTIMAS UNIDADES CEF MEWS
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Confira as caras bonitas por
tras desses alarmantes
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Loja de Nisia Floresta
faz queima de estoque em kit

Como 15 pessoas de memes
famosos estao antes vs. agora

de Cuecas Lacoste
LOJA ATLANTIS

supervilces
PSYCHIC MONDAY

MARVELOUSA

Enzo Celulari sobre estilo de
vida sustentavel: "Deixei de
consumir diversas marcas d...

"Minha filha fica chocada
quando vé plastico na rua,
quer pegar tudo”, diz atriz La...

Video em que homens
arrastam e esfaqueiam tubarao
em praia na Flérida gera...

UM 50 PLANETA UM 50 PLANETA UM 50 PLANETA

Comentarios
Seja o primeiro a comentar!

Os comentarios sdo de responsabilidade exclusiva de seus autores e ndo representam a opinido deste site. Se achar algo
que viole os termos de uso, denuncie. Leia as perguntas mais frequentes para saber o que & improprio ou ilega

Acesse sua Conta Globo e participe da conversa

Entre e Participe da Conversa

Mais novos -

Ainda ndo hd comentarios. Seja o primeiro a comentar.

Mais do Valor Economico

Usiminas aprova investimentos
para reformas da Coaueria 2 e




Alto Forno 3 na Usina de Ipatinga

Aporte no Coqueria 2 vai totalizar R$ 1,1 bilhao
até 2026, e no Alto Forno 3, R$ 2,72 bilhdes até
2025

26/08/2022 08:53 — Em Empresas

Bitcoin e ethereum recuam
antes de discurso de Powell em
Jackson Hole

Investidores aguardam evento, em que devem
ser calibradas as expectativas em relacao ao
aperto da politica monetaria para conter a
inflacao

(08,2022 08:52 — Em Criptomoedas

rJ A

26

julho para 0,33% em agosto dlz
FGV

Com a variacdo deste més, o INCC-M acumula
alta de 8,80% no ano e 11,40% em 12 meses

26/08/2022 08:43 — Em Brasil

Leia as manchetes desta sexta-feira dos principais jornais

brasileiros

26/08/2022 08:43 — Em Bras

E agora, Brasil? Inflacao no pais segue
tendéncia global

Situac&o interna é agravada por medidas que
buscam efeito imediato e rompem o teto de gastos



Confianca da Construcao cresce
em agosto, apura FGV

26/08/2022 08:42 — Em Brasil

Manha no mercado: Investidores
aguardam Powell em Jackson
Hole

O discurso do presidente do banco central dos
EUA ganha relevancia apds o recente
relaxamento nas condicdes financeiras dos
Estados Unidos

26/08/2022 08:40 — Em Finangas

Lucro da Vitru Educacao cresce
33% no 2° trimestre, para R$ 20,9
milhGes

Receita da controladora da Uniasselvi cresceu
85% em base anual, para R$ 308 milhoes

26/08/2022 08:35 — Em Empresas

No radio, Haddad e Tarcisio
destacam apoio de
presidenciaveis, e Garcia diz ser
independente

Esta sexta-feira marca inicio do horario eleitoral;
propagandas de presidenciaveis comecam neste
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26/08/2022 08:32 — Em Eleigdes 2022

Valor em Pauta: Ouca as analises
sobre os temas que vao
movimentar o mercado hoje

Ouca sobre a temperatura do mercado
internacional, os principais pontos de atencdo da
agenda do dia, além de discutir os temas politicos
e econdmicos gue devem pautar os negocios

267082022 08:30 — Em Financas

'~ Taliba manda traders para

cadeia e proibe negociacao de
criptomoedas no Afeganistao
Repressao ocorre depois que alguns afegéos
recorreram as criptormoedas para preservar seu
dinheiro e manté-lo fora do alcance do Taliba
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260872022 08:25 — Em Criptomoedas



Agenda de empresas: Raizen
anuncia emissao de R$ 2 biem
debéntures; Ambify, da Ambipar,
listara utility token

Confira o que vocé precisa saber e acompanhar
nesta sexta-feira

26/08/2022 08:15 — Em Empresas

Bolsas asiaticas fecham em alta
a espera de discurso de Powell

A bolsa de Xangai foi a Unica que fechou em
gueda, com preocupacodes relacionadas a onda
de calor na China

26/08/2022 08:08 — Em Financas

Agenda do dia: Discurso do
presidente do Fed; indicadores
dos EUA; Receita Federal divulga
arrecadacao de julho

Confira o que vocé precisa saber e acompanhar
nesta sexta-feira

26/08/2022 08:02 — Em Finangas

Proposta de regulamento da B3
acelera processo de
sustentabilidade financeira de
empresas

Para autora, as praticas ESG sao relevantes para
gue empresas se tornem mais atrativas



Cinco pontos para prestar
atencao na sabatina de Ciro
Gomes

26/08/2022 07:30 — Em Eleicdes 2022

Veja o que é #FATO ou #FAKE na
entrevista de Lula para o Jornal
Nacional

Candidato do PT & Presidéncia da Republica fez a
terceira entrevista da série conduzida por William
Bonner e Renata Vasconcellos

26/08/2022 07:17 — Em Eleicdes 2022
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“familia pet” em Imposto de
Renda

Tutora quer descontar as despesas com
veterinario dos valores que tem a pagar a Uniao

26/08/2022 07:00 — Em Valor Juridico

Revisitando a matéria tributaria
na estratégia da empresa

Relacionada a estratégia da empresa, a matéria
tributaria deve ser inserida nas pautas dos
orgaos de governanca

26/08/2022 06:02 — Em Fio da Meada

Apple pede volta de funcionarios
ao escritorio e cria inquietacao
no setor de tecnologia

Gigantes tecnoldgicas tém sido mais lentas para
reconvocar funcionarios por receio de
desencadear éxodo dos principais talentos

26/08/2022 05:30 — Em Carreira

Por que Ney Matogrosso é um

“Homem com H"”
26/08/2022 05:06 — Em Eu &

Fernando Abrucio: Cartas



mobilizadoras da sociedade
podem evitar um caminho que
nos afasta do século XXI

E preciso ter alarmes de incéndio que acendam
mais rapido a cada decisao gue fuja do minimo
indispensavel para o pais ser mais justo e
civilizado

26/08/2022 05:06 — Em Eu &

Paola Carosella: Executiva de
sucesso, chef supera haters e
inspira milhdes de seguidores ao
‘traduzir’ sabores

“A TV me conquistou”, diz a ex-jurada do
“MasterChef”, que hoje investe em videos e
planeja a expansao do La Guapa

26/08/2022 05:06 — Em Eu &

Quando um livro muda uma
vida: 38 personalidades
brasileiros falam sobre obras

marcantes
26/08/2022 05:05 — Em Eu &

Crediario via carné ainda é
aposta forte em grandes redes
do varejo

Pagamento de contas exclusivo nas lojas fisicas é
estratégia de fidelizacao nas Lojas Cemn

26/08/2022 05:05 — Em Suplementos
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Setor recicla equipamentos para reduzir emissoes
Programas também visam a inclusdo de minorias no ambiente empreendedor

26/08/2022 05:05 — Em Suplementos

‘Compre agora, pague depois’ € opcao ao cartao

Modalidade de crédito passa a concorrer com crediario tradicional e se torna opgao para o
consumidor sem conta em banco

26/08/2022 05:05 — Em Suplementos

Fora do sistema . =
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amosiod okl moradora de comunidades pobres

B Principais motivos para no ter uma conta bancaria, no mundo - em %
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26/08/2022 05:05 — Em Suplementos



Cresce uso de biometria facial e geolocalizacao contra fraude

Instituicoes financeiras buscam solugdes de seguranca para mitigar fraudes potenciais, entre
elas a biometria facial, e o uso do celular

26/08/2022 05:05 — Ern Suplementos

Na boca do caixa, sorriso ja paga
compras sem celular ou cartao
em seis Estados

Reconhecimento facial permite ao cliente pagar
contas sem utilizar um dispositivo eletrénico ou
cartao

26/08/2022 05:05 — Em Suplementos

Moeda abstrata?

O dinheiro do futuro sera mais digital e diverso e
podera cruzar fronteiras com a facilidade e
velocidade das redes sociais

26/08/2022 05:04 — Em Suplementos

Com novas tecnologias, real digital comeca a ganhar forma

Primeiros testes do projeto que esta sendo desenvolvido pelo Banco Central comecam em
2023

26/08/2022 05:04 — Em Suplementos

Tags transformam automoveis
em carteira eletronica

Uso do mecanismo ja ndo é restrito a pedagios e
estacionamentos e € aceito em restaurantes e




marketplaces

26/08/2022 05:04 — Em Suplementos
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